Camara Hunicipal de Casa Branca
Lstado de Sao aulo

Edificio "Lafayette de Toledo” - Plenario "Vereador Laércio Romang”

FORMULARIO BASICO DE COMUNICAGAO DE INCIDENTE DE SEGURANGA

Uso: Este formuldrio deve ser preenchido imediatamente apds a deteccdo de qualquer
evento que possa comprometer a seguranga, integridade, confidencialidade ou
disponibilidade de dados ou sistemas.

SEGAO 1: INFORMAGOES DO COMUNICANTE (SERVIDOR/COLABORADOR)

Campo Preenchimento

Nome Completo:

Setor/Departamento:

Telefone de Contato (Ramal):

E-mail Corporativo:

Data e Hora da Comunicagao:

SEGAO 2: DETALHES E NATUREZA DO INCIDENTE
1. Data e Hora Aproximada da Ocorréncia do Incidente:

2. Onde o incidente foi detectado? (Marque e especifique)

(X) Detalhes (Ex: Nome do computador, local do

Local . L. .
Selecione armario, nome do sistema)

() Computador / Notebook /
Dispositivo

() Servidor / Rede Interna
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(X) Detalhes (Ex: Nome do computador, local do

Local . .. .
Selecione armario, nome do sistema)

() Sistema / Software
Especifico

() E-mail / Phishing

() Documento Fisico / Arquivo

() Acesso Nao Autorizado /
Invasao

() Outro (Especifique)

3. Descreva o incidente de forma objetiva: (O que aconteceu exatamente? Quais foram os passos que
levaram a descoberta? Anexar screenshots, se possivel.)

SEGAO 3: DADOS PESSOAIS E IMPACTO

4. O incidente envolve Dados Pessoais?

() Sim, definitivamente.

() N3o, parece ser apenas um problema técnico/de sistema.
() Nao sei / Suspeito que sim.

5. Se "Sim" ou "N3do sei", quais categorias de dados pessoais podem ter sido afetadas? (Marque
todas as aplicaveis)

(X) Detalhes (Ex: Nome do arquivo ou

Categoria
& Selecione sistema comprometido)

() Identificagio Comum (Nome, CPF, RG,
Endereco, Telefone)
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Categoria

(X)

Selecione

Detalhes (Ex: Nome do arquivo ou
sistema comprometido)

() Dados Funcionais/Contratuais (Cargo,
Salario, Matricula)

() Dados Pessoais Sensiveis (Saude,
Biometria, Origem étnica)

() Dados Financeiros/Bancarios

() Outros (Especifique)

6. Qual é a estimativa do nimero de titulares de dados afetados?

() Apenas eu (o comunicante).

() Um numero limitado (1-10 pessoas).

() Um grupo maior (Departamento, Fornecedores).

() Um nimero grande/N&o consigo estimar (Base de dados completa, publico geral).

7. Quais a¢des vocé tomou apos a detecgdo? (Marque e descreva)

Acgao

(X) Selecione

() Desconectei o equipamento da rede.

() Troquei minha senha de acesso.

() N3o fiz nada (Aguardo instrugdes).

() Outra (Especifique):
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PROTOCOLO DE SEGURANCA (Para uso exclusivo da Tl e DPO)

Status da Comunicacdo (X) Selecione

() Recebido pelo TI

() Notificagdo enviada ao DPO

() Iniciada a Contencdo e Investigacdo

Assinatura do Comunicante:

Assinatura do Recebedor (TI/DPO):




